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摘 要：通过分析VMware vSpher产品及相关虚拟化技术，提出一种私有云数据中心基础架构设计方案，从 ESX 

主机、Vcenter server动态资源分配管理、VMware Vmotion虚拟机迁移技术和VMware Data Recovery快照技术 四 

个方面测试并证明了方案的可行性．最后用TCO计算器计算出构建私有云的成本，数据显示在部署大量高性能服 

务器进行虚拟化的前提下具有比传统数据中心更低的成本优势． 
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A Kind of vSpher the Core Design of the Private Cloud Infrastructure 
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Abstract：By analyzing the VMware vSpher products and related virtualization technologies，proposed a private cloud 

data center infrastructure design．From the ESX host、dynamic resource allocation management on Vcenter server、 

virtual machine migration technology by VMware Vmotion and VMware Data Recovery snapshot technology four 

parts，the feasibility of which are tested and proved．Finally，we use TCO calculator tO calculate the cost of private 

cloud，the data show that which is less than traditional data center if deploy a large number of high-performance 

servers by virtualization． 
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1 引言 

云计算是能提供动态资源池、虚拟化和高可用 

性，通过 IT基础架构和软件向网络环境中的用户 

按需提供资源和服务的一种技术．根据云计算服务 

性质的不同，可以将云计算区分为公有云、私有云和 

混合云．云计算未来的两个主要发展方向l】j：一为构 

建与操作系统紧密结合的大规模底层基础设施，使 

得应用能大规模集中化扩展；另一个则是构建新型 

的云计算应用程序，网络上提供更丰富更廉价的用 

户体验和服务．本文主要以第一个发展方向为主题， 

论述使用 VMware vSpher构建企业私有云基础架 

构的设计方案． 

2 私有云需求分析 

私有云为客户单独构建数据、安全性和服务质 

量的有效控制，实现云内部和外部环境中的计算联 

合，为 IT团队提供了高性价比的云计算开发和管 

理环境，同时为生产应用程序提供了所需的灵活性、 

安全性和集中控制． 

私有云可在企业内部数据中心(内部云)构建， 

也可以托管在云计算提供商(外部云)l2]．将 IT基 

收稿日期：2O1O—O4—19；修回日期：2O1O—O6—28 

基金项目：国家 自然科学基金项 目(60970015)；江苏省科技支撑与 自主创新项目(BE2008044) 



第 4期 黄吴晶，等：一种以 vSpher为核心的私有云基础架构设计方案 39 

础架构转变为私有云(内部云与外部云互联的虚拟 

化资源池)或单纯内部云(可按需与外部云进行联 

合)，以便将 IT基础架构作为一项易于集中管理和 

访问的服务提供．这种云计算模型可使 IT部门根 

据企业业务和应用程序的需求的变化，在最短的时 

问内以最佳方式，协调服务级别和基础架构性能，大 

幅下降 IT成本、获得方便灵活的管理控制机制以 

及数据的安全和兼容性等． 

3 vSphere技术分析 

使用云操作系统的目的是将企业数据中心的大 

型基础架构集合(CPU、存储、网络)作为一个无缝、 

灵活和动态的私有云系统进行全面管理．这与普通 

操作系统管理单独计算机的方法相似，私有云可用 

虚拟化技术实现． 

VMware vSphere是 VMware公司的一款云操 

作系统产品，可使客户将传统数据中心转变为私有 

云．VMware vSphere可充分利用现有 IT资源来部 

署资源管理池，安装新应用程序、提高可用性和确保 

业务持续性，以发挥虚拟化的强大功能，同时提高 

IT人员效益，通过服务器虚拟化整合和高效的管理 

大幅度降低企业运营成本． 

3．1 vSphere的特点 

(1)集中式的简化管理 

(2)永不停机服务 

通过高应用程序可用性、数据保护和灾难恢复 

技术来确保业务连续性． 

(3)虚拟资源服务 

提供网络、主机等虚拟资源服务，在最有效地利 

用硬件资源的前提下大幅度下降 1T成本． 

3．2 vSphere体系结构 

(1)主机应用程序 

包括 VMware ESX或 VMware ESXi Install— 

able程序，安装在每一台计划用于托管虚拟机的物 

理服务器上，可运行各类操作系统． 

(2)管理服务器 

VMware vCenter Server作为管理实例，实现 

ESX主机的集中式管理和各类资源分配． 

3．3 vSphere的服务 

vSphere充分集成的虚拟化管理可以主动管理 

云操作系统及其运行的应用程序，主要提供以下 

服务： 

(1)应用程序服务 

为运行于云操作系统上的所有应用程序提供内 

置的服务级别控制，而不管应用程序类型或操作系 

统是ff 么． 

(2)基础架构服务 

对服务器、存储设备和网络资源进行虚拟化，聚 

合这些资源，并基于业务优先级将它们按需分配给 

应用程序． 

3．4 vSphere元素 

(1)虚拟机 

ESX主机部署虚拟机不再需要在主机上安装 

操作系统再安装虚拟主机，而是通过基于 Linux内 

核的 ESX直接安装各类操作系统，然后通过虚拟机 

系统文件拷贝在几秒钟内完成大规模服务器群集的 

部署，更稳定更高效简便．创建的虚拟机被指定到特 

定的主机、与群集或资源池以及数据存储．只需进行 

网络配置即可实现通信，大量节省了部署时间． 

虚拟机启动后，随着工作负载的增加而动态地 

消耗资源或随着工作负载的减少而动态地归还资 

源．可根据系统管理员设置的资源分配策略为虚拟 

机置备资源． 

(2)虚拟存储 

虚拟存储是数据中心内物理存储资源组合的虚 

拟表示．13]各种物理存储资源可以是服务器的本地 

SCSI、SAS、SATA磁盘阵列，或光纤通道 SAN磁 

盘阵列、iSCSI SAN磁盘阵列或者网络附加存储 

(NAS)阵列等． 

(3)虚拟网络 

VMware vSphere让数据中心中的物理机和虚 

拟机像在完全的物理网络环境一样通信．虚拟环境 

提供了与物理网络环境类似的网络元素，这些元素 

包括 ： 

(1)虚拟网卡 

保留与之前各版本的 VMware虚拟化软件采 

用的虚拟网卡功能，保证虚拟机与主机之间，虚拟机 

与虚拟机之问的正常通信．ESX主机上的虚拟机通 

过虚拟网卡以桥接或者路由方式进行互联． 

(2)虚拟标准交换机与分布式交换机 

保留与之前各版本的 VMware虚拟化软件采 

用标准交换机功能，可在虚拟机之间进行构建虚拟 

局域网或通过连接物理 以太网适配器链接外部 

网络． 

分布式交换机在所有关联主机之问作为单个虚 

拟交换机使用．这使得虚拟机可在跨多个主机进行 

迁移时确保其网络配置保持一致．ESX主机与管理 

服务器标准交换机一样，每个分布式交换机都是一 
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种可供虚拟机使用的网络集线器． 

(3)端口组 

端口组是虚拟环境特有的概念，作为一种策略 

设置机制，这些策略用于管理与端口组相连的网络． 

虚拟机不是将其虚拟网卡连接到虚拟交换机上的特 

定端口，而是连接到端口组．一个虚拟交换机可以有 

多个端口组．与同一端 口组相连的所有虚拟机均属 

于虚拟环境内的同一网络，即使它们属于不同的物 

理服务器 也是如此．可将端口组配置为执行策略， 

以提供增强的网络安全、网络分段、更佳的性能、高 

可用性以及流量管理． 

4 私有云实现 

私有云的基础架构由动态资源管理机、ESX主 

机及相应的数据保护技术构成．安装 ESX主机实现 

虚拟高可用群集、Vcenter server实现动态资源分 

配管理，启用 VMware Vmotion虚拟机迁移技术和 

VMware Data Recovery快照技术实现私有云数据 

的安全保护． 

VSphere虚拟化整个 1T基础架构(包括服务器、 

存储器和网络)，并聚合成为资源池，在虚拟环境中提 

供一组统一的管理．vSphere提供查看、配置和管理这 

些重要元素的功能，这些元素包括：计算及内存资源、 

存储资源、网络资源、虚拟机资源．如图 1所示． 

图 1 私 有云资源分配 

4．1 基础架构实现 

ESX作为在物理服务器上运行的虚拟层，它将 

处理器、存储器等资源虚拟化为多个虚拟机．当一个 

或多个 ESX物理机组合在一起并作为一个整体来 

工作和进行管理时，聚合在一起的计算和内存资源 

就形成群集，ESX主机和虚拟机均可以动态添加或 

从群集移除．从 ESX主机和群集获得的 CPU和内 

存等硬件资源能够被精细地划分成资源池的多层次 

结构．在 2台 64位的物理服务器上安装 ESX，主机 

名分别为 ESX1和ESX2． 

安装 Vcemer server在服务器上作为私有云管理 

机．首先现在DNS服务器上设置 ESX主机的域名记 

录，2台ESX主机的虚拟机A和B的II)分别为 172． 

18．1．10与 172．18．1．11．，ESX 1域名为 ESX1． 

Vcloud，ESX 2域 名 为 ESX2．Vclouck然 后 输入 

Vcenter server服务器的管理员账号登陆控制台，新 

建私有云数据中心并命名为Vclouck 

安装 Shpere Client客户端用于远程管理Vcenter 

server和 ESX主机．vSphere Client是一种可用于配 

置主机和运行主机之上的虚拟机的管理程序．安装完 

毕后，启动vSphere Client连接 vCenter Server． 

在 vCenter Server中将安装好的 ESX主机 1 

添加到 Vcenter server控制台，完成后再安装并添 

加第二台 ESX主机 2．添加外部磁盘，并对磁盘进 

行格式化，上传 RHEL5镜像文件到磁盘．分别在 2 

台ESX上创建虚拟机 A和虚拟机 B，安装 RHEL5 

操作系统． 

4．2 数据安全实现 ． 

(1)数据存储备份 

文献[4]中在容量虚拟化管理的基础上提出一 

种性能虚拟化管理机制，实现同时支持容量和性能 

虚拟化管理的虚拟存储系统．而 vSphere提供了一 

种虚拟机或虚拟磁盘快照保存备份方式，在系统部 

署后或更新后的时间点保存系统快照，可以自动实 

现“系统+应用程序+服务”整体数据备份，恢复数 

据时只需进行快照的恢复，即可一次性实现服务器 

的灾难恢复，最大程度地保护数据的安全． 

首先登陆 vSphere客户端，安装 VMware Data 

Recovery插件并启用，创建新 的虚拟机 E安装 

VMware Data Recovery应用程序，在给程序加电之 

前，自动获取私有云的 DHCP的 IP或手动设置 IP 

为 172．18．1．12．使用虚拟磁盘 B作为备份设备，使 

用备份向导建立一个新的备份任务 BackUp．在向 

导中指定要备份的虚拟磁盘 A、备份目标虚拟磁盘 

B、备份时间和备份失效策略等．完成向导之后，回 

到 VMware Data Recovery程序选择不同的标签页 

来管理虚拟磁盘的备份、恢复和配置．备份标签页将 

显示当前的的备份任务 BackUp，可在此检查备份 

的进度情况，如果某些原因发生备份失效可以通过 

选择此备份任务并重新开始备份过程．数据恢复页 

会显示所有完成的备份和可用的恢复点，在此页面 

可以选择恢复来替换选择的虚拟机或虚拟磁盘． 

(2)虚拟机迁移 
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文献[53对灾难恢复对 VMWARE的灾难恢复 

产品 SRM可实现自动化的备份与恢复．当发生局 

部灾难时，可在私有云中可实现虚拟机迁移，保证业 

务不停机，给予灾难恢复或硬件维护足够的时间．当 

ESX主机需要维护时，可将正在运行的整个虚拟机 

A从 ESX主机 1立即迁移到 ESX主机 2中．VM— 

ware VMotion使用 VMware的集群文件系统来控 

制对虚拟机存储器的访问．在使用 VMotion进行实 

时迁移的过程中，虚拟机的活动内存和准确的执行 

状态通过高速网络快速从 ESX主机 1传输到 ESX 

主机 2，对 ESX主机 1的虚拟机 A磁盘存储器的访 

问被立刻切换到 ESX主机 2的磁盘上，从而确保实 

现无缝的迁移，迁移过程中基本不影响客户对虚拟 

机 A的访问． 

私有 云 虚拟 机 需 要 进行 实 时迁 移 时，在 

Vcenter server服务器上检查当前 ESX主机 1上的 

虚拟机 A 是否处 于稳定 的运行状态．然后，在 

Vcenter server中运行 Storage VMotion GUI程序． 

首先选择修改数据存储，选择私有云的 ESX1虚拟 

主机 A作为迁移对象，复制 ESX主机 1虚拟机 A 

的个人主目录到新的节点 ESX主机 2，然后对虚拟 

机A的磁盘进行快照处理，复制 ESX虚拟机 A磁 

盘到目标服务器 ESX主机 2，删除原来 ESX主机 1 

虚拟机 A的主目录和磁盘，最后激活新的 ESX主 

机 2虚拟机 A网络、存储和其他基础硬件． 

5 结束语 

提出一种可行的虚拟化私有云基础架构的实现 

方案．通过 TCO计算器计算传统数据中心与私有 

云的成本对比．数据显示用于虚拟化服务器数量、 

CPU数量或内核较少的数据中心使用 vSphere及 

相关技术，IT运行成本在五年内会大幅增加．如 24 

台服务器进行虚拟化后，运行成本五年内增加了 

22．3 9／6．相反数量越多运行成本就会下降，因此新建 

数据中心部署私有云要比原数据中心升级到私有云 

更具成本优势． 
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